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1. CONTEXTO

La Policia Nacional, alinedndose a las politicas del estado con referencia a la
innovacion y la tecnologia, incorpora dentro de su Plan Estratégico Institucional la
adopcidén de nuevas ideas, modelos y metodologias para fortalecer las capacidades
institucionales en pro de ofrecer un servicio de mayor calidad, promoviendo la
transformaciéon digital y el fomento de la cultura de cambio e innovacion;
participando efectivamente en el ciclo de la Gestion Territorial para la Seguridad y
Convivencia. Disefar e implementar un modelo de gestién y distribucion de los
recursos logisticos y financieros con enfoque territorial.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones se
encuentra alineado con el Plan Estratégico Institucional 2023-2026 “Estrategia
Integral de Seguridad con Enfasis en Convivencia Ciudadana y Cambio Climatico”.
De esta manera, se establecen cuatro dimensiones tecnoldgicas innovadoras que
fortaleceran el nuevo modelo de servicio de Policia enfocado a las personas.

Inteligencia artificial, biometria, digitalizacion y seguridad digital permitiran
incorporar soluciones de vanguardia que potencien la capacidad institucional bajo
los principios de territorialidad, prevencién, adaptabilidad, coordinacion
interinstitucional, transparencia y objetividad, brindando a los ciudadanos un
servicio cercano y de alta calidad, apoyado en el uso estratégico de tecnologias que
faciliten la labor policial en todos sus ambitos.

Para materializar el nuevo modelo de policia, orientado a entender las necesidades
integrales de seguridad de las personas y poder responder a ellas de manera
efectiva, colaborativa y humanizada, la tecnologia se constituira como una
herramienta para la defensa de la vida, honra y bienes de nuestros habitantes en
todo el territorio nacional.

En la elaboracion del presente Plan Estratégico de Tecnologias de la Informacion
se tuvo en cuenta los insumos presentados por la oficina de planeacién de la Policia
Nacional de conformidad al contrato PN-DIRAF-06-3-10167-22 cuyo objeto es
“Servicios de consultoria para desarrollar el ejercicio integral de arquitectura
empresarial en la Policia Nacional, para las lineas priorizadas por el proceso de
transformacion integral PTI”, supervisado por el Lider del ntcleo de transformacion
digital del proceso de transformacion integral.



2. GENERALIDADES
2.1. Objetivo General

Desarrollar y promover la transformacién digital y el fomento de la cultura de cambio
e innovacion Policial del Plan Estratégico Institucional 2023 — 2026 “Estrategia
Integral de Seguridad con Enfasis en Convivencia Ciudadana y Cambio Climatico”,
acorde a los lineamientos establecidos en el Marco de Referencia de Arquitectura
Empresarial -MRAE- y las definiciones de la politica de Gobierno Digital.

2.2. Objetivos Especificos

1. Aplicar Inteligencia Artificial al Servicio de Policia, con el fin de identificar
patrones y comportamientos sospechosos que podrian indicar la planificacion
de actividades delictivas.

2. Implementar Biometria Aplicada el Servicio de Policia, para identificar
plenamente a una persona y verificar si tiene requerimientos judiciales
pendientes.

3. Digitalizar el Servicio de Policia a través de la creacion de aplicaciones moviles
cercanas al ciudadano y a los funcionarios policiales, para recoleccion,
tratamiento e integracion data.

4. Aumentar los niveles de madures en Seguridad Digital con la generacion de
cultura y adquisicibon de herramientas tecnoldgicas que soporten la
confidencialidad de los datos, la integridad de los sistemas y la disponibilidad
de los servicios de TI.

2.3. Alcance del Documento

Este documento tiene como finalidad presentar la estrategia de Tecnologias de la
Informacién y las Comunicaciones de la Institucion, para el periodo 2024 — 2026,
con un enfoque sustentado en la vision al afio 2030, que busca generar valor
publico, a través de la eficiencia en sus servicios, asi como, mediante la
transparencia en su actuar.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones,
alineado con la Politica Institucional numero 6: Educacion e Innovacion Policial del
Plan Estratégico Institucional 2023 — 2026 “Estrategia Integral de Seguridad con
Enfasis en Convivencia Ciudadana y Cambio Climatico” y el lineamiento institucional
de Innovacion, promoviendo la adopcién de nuevas ideas, modelos y metodologias
para fortalecer las capacidades institucionales en pro de ofrecer un servicio de
mayor calidad, asi mismo, al objetivo estratégico 6, del Mapa Estratégico
Institucional, se convierte en la guia principal sobre la cual se deben definir y
estructurar los proyectos de Tl que contribuyan a la transformacion digital del
servicio de policia, en cumplimiento a los procesos y objetivos estratégicos
institucionales, la disminucién y cierre de las brechas de capacidad de TI, los
objetivos sectoriales de Tl y las politicas publicas sobre tecnologias de la



informacion. El liderazgo de su implementacion estara a cargo de la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

2.4. Marco Normativo

A continuacion, se presenta el marco normativo que apoya la construccion del Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones, asi:

Por medio de la cual se aprueba la Convencion Americana sobre
Derechos Humanos “Pacto de San José de Costa Rica”, firmado en
San José, Costa Rica el 22 de noviembre de 1969”, establece que
Colombia se compromete a respetar los derechos y libertades
reconocidos en la Convenciébn Americana sobre Derechos
Humanos, y a garantizar su libre y pleno ejercicio.

Por la cual se expiden normas sobre la Policia Nacional, se crea un
establecimiento publico de seguridad social y Bienestar para la
Ley 62 de 1993 Policia Nacional, se crea la Superintendencia de Vigilancia y
Seguridad Privada y se reviste de facultades extraordinarias al
presidente de la Republica”.

Por la cual se dictan normas sobre la organizaciéon y funcionamiento
Ley 489 de 1998 de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio”.

“Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones”.

“Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacidén y se dictan
otras disposiciones”.

“Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos”.

“Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacién contenida en bases de
Ley 1266 de 2008 datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones”.

“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado, denominado “de la proteccion de la
Ley 1273 de 2009 informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

“Por la cual se definen principios y conceptos sobre la sociedad de
la informacidn y la organizacién de las tecnologias de la informacion
y las comunicaciones -TIC—, se crea la agencia nacional de
espectro y se dictan otras disposiciones”.

“Por la cual se modifica la Ley 29 de 1990, se transforma a
Colciencias en Departamento Administrativo, se fortalece el
Sistema Nacional de Ciencia, Tecnologia e Innovacién en Colombia
y se dictan otras disposiciones”.

“Por la cual se expide el Codigo de Procedimiento Administrativo y
de lo Contencioso Administrativo”.

“Por medio de la cual se reforma el Cédigo Penal, el Cédigo de
Procedimiento Penal, el Coédigo de Infancia y Adolescencia, las

Ley 16 de 1972

Ley 594 de 2000

Ley 527 de 1999

Ley 962 de 2005

Ley 1341 de 2009

Ley 1286 de 2009

Ley 1437 de 2011

Ley 1453 de 2011
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reglas sobre extincién de dominio y se dictan otras disposiciones
en materia de seguridad”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la protecciéon de
datos personales”.

Ley 1712 de 2014

“Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Ley 1978 de 2019

“Por la cual se moderniza el Sector de las Tecnologias de la
Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones.

Ley 2108 de 2021

“Ley de internet como servicio publico esencial y universal’ o “por
medio de la cual se modifica la Ley 1341 de 2009 y se dictan otras
disposiciones”.

Ley 2272 de 2022

Por medio de la cual se modifica, adiciona y prorroga la Ley 418 de
1997, prorrogada, modificada y adicionada por las Leyes 548 de
1999, 782 de 2002, 1106 de 2006, 1421 de 2010, 1738 de 2014 y
1941 de 2018, se define la politica de paz de estado, se crea el
servicio social para la paz, y se dictan otras disposiciones".

Ley 2294 de 2023

“Por el cual se expide el plan nacional de desarrollo 2022- 2026
“Colombia potencia mundial de la vida".

Decreto 235 del 2010

“Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones publicas”.

Decreto 019 del 2012

“Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la
Administracion Publica”.

Decreto 1377 del 2013

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Decreto 2573 de 2014

“Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones.

Decreto 333 de 2014

“Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de
2012".

Decreto 1074 de 2015

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo”.

Decreto 1078 de 2015

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1081 de 2015

“Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”.

Decreto 1413 del 2017

“Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

Decreto 1078 de 2015

para reglamentarse parcialmente el Capitulo IV del Titulo 11l de la
Ley 1437 de 2011 y el Articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”.

Decreto 620 de 2020

Por el cual se establecen los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”.

Decreto 113 del 2022

“Por el cual se modifica la estructura del Ministerio de Defensa
Nacional”.

Decreto 767 del 2022

“Actualizacién de la Politica de Gobierno Digital”.

Resoluciéon 08310 del 28
de diciembre 2016

“Por la cual se expide el Manual del Sistema de Gestidon de
Seguridad de la Informacién para la Policia Nacional”, o las normas
gue las modifiquen, adicionen o sustituyan.




“Por la cual se expide el Manual para la administraciéon de los
recursos Logistico de la Policia Nacional de Colombia" o las normas
gue las modifiquen, adicionen o sustituyan.
“Por la cual se establecen los lineamientos y estandares para la
Resolucion 500 de 2021 estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital”.
“Por la cual se define la estructura organica de la Oficina de
Resolucion 0259 del 2023 | Tecnologias de la Informacion y las Comunicaciones, se
determinan las funciones de sus dependencias internas
“Por la cual se establecen las definiciones estratégicas y el Marco
Estratégico Institucional 2023-2026 de la Policia Nacional”.
Resolucion Numero 1090 | Por la cual se actualiza el mapa de procesos institucional y se
del 31 marzo de 2023 derogan unas disposiciones”.

Implementacion del Sistema Integrado de Emergencias y
CONPES 3437 de 2006 Seguridad - SIES de Colombia.

Resolucion 05884 del 27
de diciembre de 2019

Resolucion 3409 del 2023

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.
CONPES 3920 de 2018 Politica Nacional de Explotacién de Datos.
Politica Nacional para la Transformacién Digital e Inteligencia

CONPES 3975 de 2019 Artificial.

CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital.
Tabla 1. Marco legal

3. RUPTURAS ESTRATEGICAS TI

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Institucion para llevar a cabo la transformacion digital a través de la gestion de TI; a
continuacion, se relacionan las rupturas estratégicas identificadas al interior de la
Policia Nacional:

3.1. TIcomo habilitador estratégico.

Tanto para apalancar iniciativas institucionales como para la generacion de valor
publico, la tecnologia se convierte en un elemento esencial para apoyar la
misionalidad de la Institucion. A pesar del papel que tiene la tecnologia en la
operacion, el reconocimiento de su papel estratégico facilita la implementacion de
capacidades tecnoldgicas de cara al cumplimiento del Plan Estratégico Institucional
y la transformacién de la Institucion.

3.2. Potencializacion de la transformacion a través de la integracion y
articulacion inter e intrainstitucional.

El valor de las iniciativas tecnoldgicas se ve amplificado al contar con integraciones
y articulaciones entre las direcciones de la Policia Nacional, y entre las Instituciones
y Entidades con las que trabaja de manera conjunta. Si bien estas integraciones
estan soportadas en componentes tecnolégicos, su definicion debe partir del
reconocimiento de la informaciéon y las interacciones requeridas para facilitar
intercambios, escenarios colaborativos y la apropiacion de nuevas soluciones.



3.3. El componente humano de la tecnologia es un eje fundamental en la
transformacién digital de la Institucion.

Si bien se cuenta con una oficina de tecnologias que dirige los esfuerzos
tecnologicos de la Policia Nacional, es en los miembros uniformados y no
uniformados de las distintas direcciones en donde se puede acelerar la
transformacién digital. Esto implica incentivar la cultura digital al interior de la
institucion, asi como contar con el patrocinio de los altos mandos que inviten a la
apropiacion de la tecnologia.

3.4. Apropiacién de mejores préacticas y lineamientos tecnoldgicos.

De cara al fortalecimiento de las capacidades tecnoldgicas de la Institucidon, es
necesario incentivar y consolidar la implementacion de mejores practicas vy
lineamientos de Tl que fortalezcan el desarrollo y mantenimiento de soluciones, la
alineacion del PETI con el marco de gerencia Policial. Esto con el fin de contar con
un ecosistema tecnolégico que responda a las necesidades institucionales y a los
estandares de calidad establecidos en la politica de gobierno digital.

3.5. Cultura basada en datos.

El uso de los datos y la informacidn al interior de la institucion debe ser la base para
la toma de decisiones y el apoyo a la misionalidad. Esto implica contar con
capacidades de analitica tanto en términos del talento humano como de recursos,
que habiliten el aprovechamiento de los datos para mejorar la toma de decisiones
de las distintas direcciones, y el entendimiento de las necesidades y el contexto de
la Institucion, los ciudadanos y el pais.

3.6. Las acciones orientadas a la transformacion digital de la Policia
Nacional.

Asi como la adopcidn de nuevas tecnologias y soluciones deben estar apalancadas
y alineadas al marco de gerencia Policial que permita tomar decisiones en pro de la
continuidad de la transformacion. Al contar con responsables de la toma de
decisiones, asi como con lineamientos y procedimientos que den guia sobre el
gobierno, se facilita el manejo de estos cambios y se cuenta con herramientas para
enfrentar situaciones de incertidumbre en medio de la transformacién.

4. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico del PETI aborda la comprension del entorno de la
Institucion, y de aquellos componentes que influencian las definiciones
estratégicas de la Policia Nacional, el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones (PETI) se relaciona con otros componentes
determinantes tanto en términos de lineamientos y politicas, como de factores
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externos. En particular, el PETI (y la definicion de Estrategia de TI) se encuentra
alineado con el Plan Estratégico Institucional (PEI).

4.1. Estrategiade Tly Plan Estratégico Institucional

La definicion de la actualizacién del PETI va de la mano con el entendimiento
de la estrategia institucional desde el Plan Estratégico (PEI), asi como desde
la estructura actual que caracteriza la Institucion.

4.1.1. Estructura Institucional

El entendimiento de la Estructura Institucional que se articula con las definiciones
del PETI se aborda desde dos componentes: el Marco de Gerencia Policial y el
modelo estratégico.

4.1.1.1. Modelo Organizacional

El modelo organizacional de la Policia Nacional de Colombia, establecido en el
Decreto 113 de 20221, se articula dentro del modelo de gestion policial, que busca
optimizar la estructura y funcionamiento de la institucién para mejorar la calidad del
servicio a la ciudadania.

4.1.1.2. Modelo Estratégico General

El marco de gerencia Policial establece siguiendo los lineamientos definidos en la
“Guia Metodologica para la Formulacion y Gestion de la Estrategia Institucional
1DE-GU-0001", La Policia Nacional disen6 el Plan Estratégico Institucional 2023 —
2026 2integrando 3 grandes componentes alineados a 4 horizontes institucionales

41.1.21. Mision, Vision, Mega, Valores y principios institucionales®

El Plan Estratégico de Tl se alinea a la mision. vision, mega, valores y principios
institucionales segun lo establecido en la resolucion Numero 3409 de 10 de octubre
del 2023 “Por la cual se establecen las definiciones estratégicas y el Marco
Institucional 2023-2026 de la Policia Nacional”.

1 Estructura Organica Decreto 113 Del 25 De enero De 2022 Policia Nacional de Colombia

2 Plan Estratégico Institucional 2023-2026 “Estrategia integral de seguridad con énfasis en convivencia ciudadana y cambio
climatico”

3 Segun lo establecido en la resolucién Numero 3409 de 10 de octubre del 2023
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41.1.2.2. Objetivos estratégicos*

Para el desarrollo del Plan Estratégico de Tl se tomd como base las definiciones del
Plan Estratégico Institucional 2023-2026 (Resolucion 3409 del 10 de octubre del
2023).

Entre los objetivos presentados y en linea con la definicion de la estrategia de Tl se
destaca el objetivo OE-6: Promover la transformacion digital y el fomento de la
cultura de cambio e innovacion. La definicibn del PETI permite contribuir al
cumplimiento de este objetivo estratégico.

ESTRATEGIA INTEGRAL DE SEGURIDAD, CON ENFASIS EN CONVIVENCIA CIUDADANA Y CAMBIO CLIMATICO

ESTRATEGIA INTEGRAL DE SEGURIDAD
Con Enfasis en Convivencia Ciudadana y Cambio Climdtico

8 U
u[]ﬂ
|
Lineamientos Profesionalismo -(:@: @D Innovacién
Institucionales =
Estrategia Integral Estrategia del Estrategia Integral de
de Bienestar Servicio de Policia Sostenibilidad

Horizontes Estratégicos

Seguridad Seguridad Investigacion Cooperacion
Ciudadana Urbana Rural Criminal - Inteligencia Internacional y
y Contrainteligencia Coordinacién
Interinstitucional

llustracion 1. Estrategia integral

Estos objetivos estratégicos se definen como “la declaracién del fin o propésito que
se debe lograr dentro del marco de tiempo del Plan Estratégico Institucional; es
clave para la Institucion y para la consecucion de las metas a largo plazo, que en
conjunto orientan el modelo de gestidén de la Institucién hacia la entrega de una
oferta de valor hacia los grupos sociales objetivo o clientes. Su cumplimiento es un
elemento de maxima prioridad para llevar a cabo la estrategia de la Institucién y
debe ser medible.

4 Plan Estratégico Institucional 2023-2026 “Estrategia integral de seguridad con énfasis en convivencia ciudadana y cambio
climatico”
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Mapa de procesos

El Plan Estratégico de Tl esta alineado a la Resolucion Numero 1090 del 31 marzo
de 2023 “por la cual se actualiza el mapa de procesos institucional y se derogan
unas disposiciones” segun lo establecido en el articulo 2 “identificaciéon de
procesos”, procesos de soporte “Direccionamiento Tecnoldgico”

4.1.2. Grupos de Interés®

La definicion del Plan Estratégico de Tl también toma en consideracion los grupos de interés
de la Policia Nacional. A partir de las definiciones institucionales, se encuentran dos grupos
de interés principales: la comunidad y el estado. Segun lo definido en el Manual del Sistema
de Gestion Integral de la Policia Nacional Resolucion 03948 del 17 de septiembre del 2019.

5. ANALISIS DE LA ARQUITECTURA ACTUAL
5.1. Estrategiade TI

De acuerdo con el PETI 2019-2022 de la Policia Nacional publicado en el afio 2019,
el analisis de la Estrategia de Tl de la Policia Nacional se habia valorado en
ejercicios anteriores en los siguientes ambitos del dominio de Estrategia de Tl en la
institucion:

Entendimiento Estratégico: actualmente la Institucion cuenta con un portafolio
propuesto de proyectos de Tl a desarrollarse en los proximos afos, el nivel de
avance en el entendimiento estratégico de Tl se muestra en la taba 3.

item Estado de avance

Entendimiento estratégico 80%
Definicion de la arquitectura empresarial 60%
Mapa de ruta de arquitectura empresarial 100 %
Proceso para evaluar y mantener la arquitectura empresarial 40 %
Documentacién de la estrategia de Tl 80 %
Politicas y estandares para la gestioén y gobernabilidad de Tl 60%
Plan de comunicacién de la estrategia de Tl 20%
Participacion en proyectos con componentes de Tl 40 %
Control de recursos financieros 100 %
Gestion de proyectos de inversion 100%
Catélogo de servicios de TI 70 %
Evaluacién de la gestiéon de la estrategia de Tl 60 %

Tabla 2. Nivel de avance del dominio de estrategia de Tl

Del ambito del entendimiento estratégico, los lineamientos cuya evolucidén se
actualiza gracias al ejercicio de arquitectura empresarial son:

> Manual del Sistema de Gestion Integral de la Policia Nacional Resolucion 03948 del 17 de septiembre del 2019 articulo
24. clientes y partes interesadas.
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1. Entendimiento estratégico: Se actualiza el PETI, adicionalmente hay una
mejor comprension del contexto operativo y la estrategia de Tl de la Policia
Nacional. Se estima que el entendimiento estratégico de Tl pasa de un 20% a
un 80 %.

2. Definicién de la arquitectura empresarial: Con la ejecucion del ejercicio se
definieron varios artefactos de arquitectura empresarial, junto con un modelo
integrado de arquitectura para las unidades organizacionales claves. Se estima
una actualizacion de un 0% a un 60 %.

3. Mapa de ruta de arquitectura empresarial: Se ha generado un mapa de ruta
con fichas de proyectos debidamente caracterizadas a partir del ejercicio de AE,
se estima un avance del 100 % en este aspecto.

4. Documento _de la estrategia de TI: Gracias a la documentacion de la
arquitectura actual y objetivo, se comprende de mejor manera el apalancamiento
de TI al negocio y su perspectiva a futuro, por lo cual se considera que hay un
avance de un 20% a un 80%.

Direccionamiento Estratégico: En este ambito se habia evidenciado en el PETI
2019-2022 el desarrollo de iniciativas encaminadas a la formulacion de politicas y
estandares de Tl, en temas relacionados con las especificaciones técnicas de la
infraestructura de T, servicios asociados a la gestion de Tl, compras de tecnologia,
seguridad de la informacion, sistemas de informacién, continuidad del negocio y
desarrollo de proyectos. No existia y aun no se evidencia la existencia de un plan
de comunicacion de la estrategia y gestion de TI, politicas, proyectos y servicios de
Tl; no obstante, se han realizado actividades de divulgacién de los proyectos
implementados a través de canales internos.

Como resultado de lo anterior, se ha determinado que se requiere la creacién y
actualizacion de politicas y normas que respondan al fortalecimiento de gestion de
Tl en la Institucion y las nuevas directrices emitidas por el Gobierno Nacional.

Implementacidén de la Estrategia Tl: Este ambito se ha gestionado en el PETI 2019
—2022. La oficina de planeacion lidera un banco de proyectos que incluye proyectos
de Tl y utiliza una metodologia para formulacién de proyectos. Existe también un
comité institucional encargado del direccionamiento y seguimiento a la ejecucion de
los recursos en los proyectos de inversion.

Seguimiento y Evaluacion de la Estrategia de TI: la Institucién realiza
seguimiento periddico a la estrategia de Tl, mediante tableros de control con un
conjunto de indicadores estratégicos y de proceso, a través de la herramienta Suite
Vision Empresarial y en el Subcomité de Gestién Institucional.

La siguiente ilustracion presenta el nivel de avance de los lineamientos de la
estrategia de TI.
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Estado de avance Estrategia Tl

Entendimiento estratégico
Evaluacitn de la gestion de 1000‘;/2 Definicion de la

la estrategia de TI arquitectura empresarial

[ d tad
Catalogo de servicios de T1 . BRade ruka ge .
argquitectura empresarial
Gestion de proyectos de
inversign

Proceso para evaluar y
mantener la arguitectura...

Control de recurso Documentacion de la

financieros estrategia de TI
Participacion en proyectos Politicas v estandares para
con componentes de Ti la gestion y.__

Plan de comunicacion de la
estrategia de TI

llustracion 2. Nivel de avance de estrategia de Tl

5.2. Gobierno de TI

De acuerdo con el PETI 2019-2022 de la Policia Nacional publicado en el afio 2019,
un 64% de la Policia Nacional tenia claramente definida la estructura organizacional
de Tl en ese entonces.

Alineacién del gobierno de TI 20%
Apoyo de Tl a los procesos 100%
Conformidad 60%
Macroproceso de gestion de TI 80%
Capacidades y recursos de TI 40%
Optimizacién de las compras de TI 100%
Criterios de adopcién y de compras de Tl 60%
Retorno de la inversién de Tl 40%
Liderazgo de proyectos de TI 80%
Gestion de proyectos de Tl 80%
Indicadores de gestién de los proyectos de Tl 80 %
Evaluacién de desempefio de la gestion de TI 60%
Mejoramiento de los procesos 30%
Gestion de proveedores de TI 100%
Transferencia de informacion y conocimiento 100%

Tabla 3. Nivel de avance del dominio de gobierno de Tl
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Nivel de avance Gobierno TI

Alineacion del gobierno de

Tl
Transferencia de 100%
informacion y conocimientg 90%

Apoyo de Tl a los procesos

Gestion de proveedores de

- Conformidad

Mejoramiento de los
procesos

Macroproceso de gestion de
TI

Evaluacion de desempefio

de la gestion de T| Capacidades y recursos de Tl

Indicadores de gestion de
los proyectos de TI

Optimizacidn de las compras
de Tl

Criterios de adopcion y de

Gestion de proyectos de Tl compras de Tl

Liderazgo de proyectosde Tl Retorno de la inversion de Tl

llustracion 3. Nivel de avance de gobierno de TI

5.3. Datos e Informacién

La informacion, es un conjunto de datos organizados y procesados que tiene
significado, relevancia, propodsito y contexto; por ende, se puede considerar como
el principal generador de valor estratégico de la organizacion para el cumplimiento
de su mision, dando un aporte significativo a los procesos y procedimientos
gestionados por sus administradores. Asi mismo, es insumo fundamental en las
investigaciones internas y externas, cumpliendo con el protocolo establecido para
el acceso a la misma; finalizando con, la recopilacion y tratamiento de los datos
almacenados desde los sistemas de informacion, que coadyuven a la toma de
decisiones de manera asertiva.

5.4. Sistemas de Informacion

Consolidado de los sistemas de informacién e integraciones identificadas y los
puntos de dolor generales, todo enmarcado dentro de los motivadores del ejercicio
de arquitectura.

16



PANORAMA GENERAL

MOTIVADORES PUNTOS DE DOLOR GENERALES

Ausencia de una politicay una herramienta de
interoperabilidad

1 1 Sistemas de
Informacion Modelo de servicio de policia

Obsol iade la ion de las plataformas
Ciclo de vida del uniformado de desarrollo de varios sistemas de informacién
Elementos de apoyo criticos Falta de metodologia o articulacién del proceso
. de desarrollo de software
1 Integraciones

Deficiencias en la gestién del ciclo de vida de
los sistemas de informacién

llustracion 4. Panorama general

Sistemas de informacion con las cuales se cuenta actualmente en OFTIC:

SISTEMAS DE INFORMACION

. H 70 JESEP - Jefatura Nacional delservicio de Policia (60%)
‘I ‘I 6 Sistemas de | 25 EpEH - Jefatura Nacional de Desarrollo Humano (22%)
Informacion 10 JENAR - Jefatura Nacional de Administracion de Recursos (9%)

11 OFTIC - Oficina de las Tecnologias de informacion y las comunicacioneas (9%)

2 DIASE (2%)

4 DICAR (3%%)

5 DIBIE (4%)

24 DIJIN (21%) 4 DINAE (3%)
2 DIPOL (29%)
4 DINCO (3%) 10 JENAR - Diraf (9%) 11 OFTIC (29%)

5 DISAN (4%)

3 DIPRO (3%%)

10 DIRAN (9%)
7 DITAH (6%)
2 DITRA (2%)

23 JESEP (20%)

* (%) Peso porcentual frente a la cantidad total de sistemas de informacién

llustracion 5. Sistemas de informacion por unid ad organizacional
5.5. Infraestructuray Seguridad

El dominio de infraestructura y seguridad esta orientado a mostrar de manera
general el ecosistema tecnoldgico que soporta y asegura los distintos sistemas de

informacion de la Institucion y que a su vez ofrecen servicios que apoyan los
procesos de la Policia Nacional.

Modelo de operacién y la infraestructura tecnolégica de la Policia Nacional.
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PANORAMA GENERAL

MOTIVADORES OPORTUNIDADES DE MEJORA

Componenies de Modelo del servicio

o Centralizar la informacién de infraestructura de
44 Z\:’?IES"UC“UI'G de policia Tl para su gestién

Ci§|° de vida del Disefiar y planear una estrategia para modelo
o uniformado de despliegue hibrido
Servicios de

Infraestructura Elementos de apoyo Modernizacién tecnolégica de infraestructura y
deTl crificos equipos

llustracion 6. Arquitectura de Infraestructura tecnoldgica y Seguridad

La Policia Nacional cuenta con distintos componentes de Infraestructura de Tl, de
los que principalmente se evidencian los servidores fisicos y virtuales que soportan
las aplicaciones de la Entidad y permiten alojar sus bases de datos. Estos servidores
cuentan con diferentes sistemas operativos, los cuales se mantienen vigentes con
respecto a sus fechas de fin de soporte (EOS, por sus siglas en inglés). Dichos
servidores se encuentran desplegados en varios centros de datos ubicados en las
unidades policiales para que sean gestionados directamente por la Oficina de
Tecnologias de la Informacién y las Comunicaciones (OFTIC) o por los distintos
grupos de tecnologias de la informacién y las comunicaciones de las direcciones.

INFRAESTRUCTURA DETI

, . H

i ® - IR L .
{13 Servidores fisicos % . LinuxRedHat L. OFTIC ’
que alojan
aplicaciones « Oracle Linux7.9 = DIFPOL
13 Servidores virtuales = Windows Server = DIRAN
que alojan 2016 Standard
aplicaciones i = DUIN
H = Windows Server
18 Servidores fisicos 2019 = DINAE
i gue alojan bases de
¢ datos « DITRA
« DIFON

~.» CloudTercero

De acuerdo con el Marco de Referencia de Arquitectura Empresarial (MRAE), un
servicio de Tl es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor
a la organizacion.

Los servicios de Tl ofrecidos por la Oficina de Tecnologias de la Informacion y las
Comunicaciones, “Permiten administrar las herramientas tecnolégicas en la

18



prestacion del Servicio de Policia que cada una de las Direcciones y Oficina
Asesoras debe desplegar en cumplimiento a la mision particular que les fue
asignada mediante Decreto 113 del 2022, por medio del cual se establece la
estructura del Ministerio de Defensa Nacional que establece las funciones de la
Policia Nacional de Colombia...” (Oficina de Tecnologias de la Informacion y las
Comunicaciones, Catalogo de Servicios de Tl, p. 6). Actualmente la Entidad cuenta
con 03 servicios de Tl distribuidos:

Servicios al Estado e Institucion

Innovacion tecnologica para la transformacion del servicio de policia.

Gestidn de arquitectura de tecnologias de la informacion.

Gestion de seguridad digital.

Tabla 4. Servicios de Infraestructura de Tl

6. ARQUITECTURA OBJETIVO
6.1. Estrategiay Gobierno de Tl
6.1.1. Visién de TI

Para el 2026 la Policia Nacional a través de la gestion de TI, referenciacion,
correlacion, inteligencia artificial aplicada al servicio de policia, biometria aplicada al
servicio de policia, seguridad digital, digitalizacién del servicio de policia y analisis
de Bit Data como elementos primordiales para la toma de decisiones, prediccion de
delitos; la innovaciéon en tecnologias que faciliten la planeacion y operacion del
Modelo del servicio de policia orientado a las personas y a los territorios, asi mismo,
la oferta oportuna de bienestar integral para el uniformado, mejorara la calidad del
servicio de policia e impactara positivamente el ciclo de vida del uniformado en la
institucion, mejorando la accesibilidad de las partes interesadas mediante la
digitalizacién del servicio de policia atreves de la creacién de aplicaciones moviles

6.1.2. Misién de TI

El fin primordial de la Oficina de Tecnologias de la Informacion y las Comunicaciones
es promover, potencializar y brindar sostenibilidad a las capacidades tecnoldgicas
institucionales para la transformacién digital del servicio de Policia, propendiendo
por la mejora en el servicio y el bienestar integral del uniformado.

6.1.3. Objetivos de TI
La vision declarada en el componente motivacional se precisa a partir de un

conjunto de 04 objetivos clasificados en 04 categorias. El cumplimiento de estos
objetivos contribuye al cumplimiento de la vision.
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6.1.4. Estructura Organizacional de TI

La estructura organizacional de la OF TIC mas reciente se encuentra en la resolucion
No. 0259 del 25 de enero de 2023 en donde se establece la estructura y funciones
de la oficina y sus grupos. La estructura definida se presenta en la siguiente
ilustracion. Vale aclarar que, en la estructura organizacional de la Policia, la OFTIC
es una dependencia de la Direcciéon General (DIPON).

OFICINA DE TECNOLOGIAS DE LA
| INFORMACION Y LAS COMUNICACIONES

Secretaria Privada

Crupo Soporte v Apoyo

Grupo Gestion Documental

| SUBJEFATURA TECNOLOGIAS DE LA INFORMACION Y
| LAS COMUNICACIONES

Grupo Arquitectura l |

Tecnolégica Grupo Mesa de Ayuda

Innovacion Tecnolégica de Infraestructura en la Nube

Grupo Proyeccion e ' | CGrupo Administracion de Servicio

Grupo Potencia Electrica y

Grupo Desarrollo de Soffware ' | Seguridad Electrénica

- - Grupo Seguridad de la

—' Grupo EQPUECGC'OH'ES | | Informacion y Respuesta a
MR | Incidentes Informaticos

—

Grupeo Despliegue y Operaciones de
Grupo Red de Radio ’ Semessssssssaaas + Tecnologias de I;:cl nformacién y las
H Comunicaciones

|7 N

Unidade

CGrupo Tecnologias de la Inforrmacion y las |

Comunicaciones

llustracion 8. Estructura Organizacional Oficina de Tecnologias de la Informacién y las Comunicaciones

Categoria ID Objetivo Objetivo de TI
Inteligencia Atrtificial Implementar nuevas herramientas tecnoldgicas con
aplicada al servicio de OTI-1 analiticas que permitan la toma de decisiones frente
Policia al servicio de Policia
Modernizar tecnolégicamente la plataforma de la

Biometria aplicada al

- . OTI-2 Policia Nacional y promover nuevas tecnologias
servicio de Policia

para mejorar el servicio de policia

Crear aplicaciones moviles cercanas al ciudadano y
OTI-3 a los funcionarios policiales, para recoleccion,
tratamiento e integracion data

Digitalizacién del Servicio
de Policia

Dar continuidad a las buenas practicas del Sistema

Seguridad Digital OTl-4 de Gestion de Seguridad de la Informacién

Tabla 5. Objetivos de Tl PETI
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6.2. Gobierno de TI

Es crucial para asegurar la eficiencia y seguridad en la gestion de la informacién y los
recursos tecnoldgicos, mejorando asi el servicio y la respuesta a la comunidad. Ademas,
facilita la transformacion digital que es una necesidad imperante en la fuerza publica; la
Policia Nacional de Colombia no es ajena a esta realidad, por esta razon, alineada a
soluciones que buscan mejorar el nuevo servicio de Policia, se plantean proyectos
tecnoldégicos que seran de gran apoyo para llevar a cabo esta implementacion, que
permitiran fortalecer el gobierno de Tl durante el cuatrienio 2023 -2026, facilitando al
personal uniformado el servicio que se le presta a la comunidad, mejorando la interaccion
y los tiempos de respuesta.

Desde la Oficina de Tecnologias de la informacién, continuara asesorando y evaluando las
necesidades de todas las unidades, a través de los procedimientos:

e Comité de Evaluacion de Requerimientos Tecnologicos (CERT)
e Comité Asesor de Gestion del Cambio

6.3. Datos e informacién

En el Modelo de Gestidn de Tl de la Policia Nacional, la informacion se convierte en
un activo fundamental y estratégico para la toma de decisiones e insumo esencial
para el grupo social objetivo. Como se puede observar en la cadena de valor de Tl,
la informacién tiene su origen en la integracion de los sistemas de informacion, a
través de ellos es recolectada, almacenada, procesada, administrada y distribuida
en los diferentes procesos de negocio, hasta lograr un valor agregado en la toma
de decisiones.

Materializar la transformacién digital de la Policia Nacional implica asegurar la
oportunidad, calidad, uso y aprovechamiento de los datos, como un activo
estratégico que oriente la toma de decisiones y le permita a la institucion anticiparse
a hechos que impacten su misionalidad.

Los datos e informacién proporcionan un modo de representar las necesidades de
informacion de la institucidn, relacionandose con los procesos de negocio y
documentando sus relaciones. Ademas, brinda un disefio o plano para modelar los
requerimientos globales de informacion de la organizacién

6.4. Sistemade informacion

Se evidencian avances notables en ciertos aspectos, como el cumplimiento de
control de cambios, mantenimiento y gestion de seguridad de la informacién. Sin
embargo, se identifican areas criticas de mejora, especialmente en la planificacién
y gestion de sistemas, guia de estilo, usabilidad, ciclo de vida de sistemas de
informacion, y gestion de calidad y seguridad.
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6.5. Infraestructuray seguridad

La infraestructura y seguridad describe los elementos objetivo que soportan los
distintos sistemas de informacién en su habilitacibon como en su aseguramiento,
para asi ofrecer servicios de los procesos de negocio para la ejecucion de
actividades enfocadas al modelo de servicio de policia, al ciclo de vida del
uniformado y a los elementos de apoyo criticos de la Policia Nacional; de igual
forma, describe la comunicacién entre estos elementos y su articulacion con
elementos de los demas dominios.

7. POLITICA INSTITUCIONAL DE EDUCACION E INNOVACION POLICIAL

La Policia Nacional de Colombia educa integralmente al hombre y mujer policia en
sus dimensiones cognitiva, fisica, social, comunicativa, ética, ludica, laboral y
espiritual para responder de manera efectiva en el servicio de policia, mediante la
formacion, capacitacion, entrenamiento, investigacion, innovacion e interaccion con
el entorno social, que contribuyan a las condiciones de convivencia y seguridad
ciudadana del pais cumpliendo la cultura de gobierno digital.

8. LINEAMIENTO INSTITUCIONAL INNOVACION

La innovacion se refiere a la busqueda de nuevos caminos para hacer mas efectiva
la mision policial y mejorar permanentemente el servicio de policia a fin de
analizar, evaluar y proponer alternativas de mejoramiento, bajo estudios e
investigaciones académicas, los cuales sirven como insumo fundamental para
buscar la evolucion institucional. La Institucion pone bajo el liderazgo del nuevo
Centro Nacional contra el Ciberdelito, la Estrategia Integral de Ciberseguridad, con
el fin de dar respuesta a la evolucion de los fendbmenos y las expresiones de
criminalidad en el ciberespacio, permitiendo de esta manera satisfacer las
necesidades de los cibernautas en materia de ciberseguridad.

El Plan Estratégico de Tl se ajusta a los lineamientos de Innovacion segun lo
establecido en la Resolucién 02078 del 01 de septiembre del 2020° “Manual de
Ciencia, Tecnologia E Innovacion de la Policia Nacional de Colombia”

8.1. Despliegue de las dimensiones de trabajo para lograr los objetivos de
tecnologia.

La convivencia y seguridad ciudadana es un tema de vital importancia para las
sociedades modernas, donde la innovacién y el uso de tecnologias emergentes
facilita a las entidades publicas el uso y adopcion de las nuevas herramientas
digitales que permiten crear servicios alineados al procedimiento para la gestion de

6 Resolucion 02078 del 01 de septiembre del 2020 “Manual de Ciencia, Tecnologia E Innovacién de la Policia Nacional de Colombia”,
Articulo 4. Lineamientos
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servicio en la Policia Nacional de cddigo 1DS-PR-0023 y habilitar procesos internos
mas eficientes, intuitivos y seguros; tomar decisiones basadas en datos y
empoderar a los ciudadanos para contribuir en la convivencia y seguridad ciudadana
en el territorio, a través de un servicio de policia cercano, confiable y efectivo,
orientando a atender los requerimientos de las comunidades y las autoridades.

Con la implementacion de tecnologias emergentes se busca fortalecer e impulsar el
lineamiento Innovacién a través del Objetivo Estratégico "OE6 - Promover la
transformacion digital y el fomento de la cultura de cambio e innovacion”, enmarcado
en el Plan Estratégico Institucional 2023-2026 “Estrategia integral de seguridad con
énfasis en convivencia ciudadana y cambio climatico”, y bajo el liderazgo de la
Oficina de las Tecnologias de la Informacion y las Comunicaciones - OFTIC, se
incorporan nuevas soluciones tecnologicas, que contribuyen en el afianzamiento de
un mejor servicio de policia y el acercamiento con la comunidad.

En tal sentido, la Oficina de las Tecnologias de la Informacion y las Comunicaciones
- OFTIC, implementa la INNOVACION TECNOLOGICA PARA EL NUEVO MODELO
DEL SERVICIO DE POLICIA orientado a las personas y los territorios, como
estrategias para promover una gestion efectiva y eficiente de los recursos
tecnoldgicos, para generar valor publico y fomentar la confianza digital al interior de
la Institucion.

8.1.1. Inteligencia artificial aplicada al servicio de Policia - IAPOL.:

La inteligencia artificial (IA) es una tecnologia de propdsito general que esta
extendiéndose rapidamente, que se perfecciona a medida que avanza y que soporta
y complementa otras tecnologias, dando lugar a un amplio espectro de aplicaciones
e innovaciones. La difusion, desarrollo y uso creciente de la IA han sido posibles,
principalmente, gracias a los enormes volumenes de datos disponibles, las técnicas
analiticas y una capacidad computacional suficiente para procesarlos.

El proyecto de Inteligencia Artificial aplicada al servicio de policia - IAPOL, permite
a través de procesos de machine learning la integracion de bases de datos para
lograr la prediccion del delito, facilitando al nivel directivo de la institucion
institucional la toma de decisiones.

Asi mismo permite optimizar los tiempos de respuesta en la atencién de motivos de
policia, a través de la ruta optima generada por la ubicacidén del dispositivo movil
desde donde se origina la llamada al Numero Unico de Emergencias y Seguridad
NUSE123. y la PDA del cuadrante que atendera el requerimiento, logrando de esta
manera una oportuna atencion a la ciudadania.

Ademas, la |IA permite analizar grandes volumenes de datos de manera efectiva:
llamadas de emergencia, comportamientos contrarios a la convivencia y noticias
criminales, entre otra informacion vital para la identificacion de patrones delictivos y
toma de decisiones estratégicas en tiempo real, con fundamento en historicos y
tendencias de tiempo, modo y lugar del fendmeno criminal. De esta manera, la IA
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ofrece las mejores opciones a la hora de actuar frente a situaciones que impactan
la convivencia y seguridad ciudadana.

La inteligencia artificial (IA) se ha convertido en una herramienta poderosa para la
seguridad ciudadana. Su capacidad para analizar grandes volumenes de datos y
gestionar patrullas de manera eficiente ofrece nuevas posibilidades para la
prevencion del delito y la respuesta a incidentes de seguridad ciudadana. Algunas
de las caracteristicas que se implementan para mejorar el servicio de policia son las
siguientes.

e Anadlisis de datos para la identificacion de patrones delictivos

- Llamadas de emergencia: Los datos sobre las llamadas a la policia pueden
revelar patrones de comportamiento criminal, como los tipos de delitos mas
comunes en ciertas areas o los horarios de mayor actividad delictiva.

- Comportamientos contrarios a la convivencia: La IA puede analizar
imagenes de camaras de seguridad para identificar comportamientos que
pueden derivar en delitos.

- Noticias criminales: Se puede analizar noticias y publicaciones en redes
sociales para identificar tendencias delictivas y posibles amenazas.

Al analizar estos datos, la IA puede identificar patrones delictivos y predecir dénde
y cuando es mas probable que se cometan delitos. Esta informacién permite tomar
medidas preventivas y enfocar sus recursos en las zonas de mayor riesgo.

e Toma de decisiones estratégicas en tiempo real

La IA permite la identificacién de patrones delictivos, y puede usarse para tomar
decisiones estratégicas en tiempo real, logrando:

- Recomendar la mejor ruta para una patrulla en respuesta a una
emergencia.

- Alertar a las autoridades sobre posibles focos de violencia o disturbios.

- ldentificar a personas sospechosas en imagenes de camaras de
seguridad.

Estas capacidades permiten responder de manera mas rapida y eficaz a las
situaciones de riesgo, mejorando la seguridad ciudadana.

e Gestion eficiente de patrullas

La IAtambién puede facilitar la gestion de patrullas de policia en servicio. Los mapas
digitales y los visores con IA permiten a los comandantes:

- Visualizar la ubicacion en tiempo real de todas las patrullas.
- Monitorizar el estado de las patrullas y su disponibilidad.
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- Asignar tareas a las patrullas de manera eficiente.
- Comunicarse con las patrullas en tiempo real.

Estas herramientas permiten una mejor coordinacidon entre las patrullas y un uso
mas eficiente de los recursos disponibles.

Esta estrategia integral busca modernizar las operaciones internas, potenciando la
seguridad y eficiencia de la Policia Nacional, estableciendo estandares elevados en
la aplicacion de tecnologias emergentes y garantizando la confianza ciudadana.

8.1.2. Biometria aplicada el servicio de Policia - BIAPOL.:

La apropiacion tecnolégica se ha extendido a todos los sectores. Hoy las empresas,
las instituciones educativas, el comercio, la banca, las finanzas, entre otros, se
benefician de las ventajas de acercar las nuevas tecnologias al servicio de las
personas, esto es posible gracias a la masificacion de internet y de los dispositivos
moviles.

La biometria es una tecnologia de identificacién basada en el reconocimiento de
una caracteristica fisica e intransferible de las personas. Actualmente Ila
autenticacién biométrica se realiza con la base de datos de la Registraduria,
considerada la base de datos biométricos y biograficos mas completa y confiable
que existe en nuestro pais y cuenta con los mayores estandares de seguridad a
nivel mundial.

La inteligencia artificial (IA) y la biometria se estan convirtiendo en dos herramientas
fundamentales para la seguridad ciudadana. Combinadas, ofrecen un poderoso
conjunto de soluciones para la identificacion de personas, la prevencion del delito y
la investigacion criminal.

La IA, se complementa con la biometria, mediante un dispositivo tecnoldgico
denominado "captor biométrico", que permite consultar en la Registraduria Nacional
del Estado Civil, cualquiera de las 10 huellas dactilares de un ciudadano, con el
propoésito de identificar plenamente a las personas y validar si tienen algun
requerimiento judicial pendiente, sin necesidad de trasladarlas a instalaciones
policiales, como se hacia anteriormente.

Beneficios de la integracion de IA y biometria

La integracién de la IAy la biometria ofrece una serie de beneficios para la seguridad
ciudadana, incluyendo:

- ldentificacion precisa de personas: La biometria permite identificar a las

personas de forma Unica e inequivoca, lo que reduce el riesgo de errores de
identificacion.
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- Prevencién del delito: La IA puede analizar datos biométricos en tiempo
real para identificar a personas con antecedentes criminales o que puedan
representar una amenaza para la seguridad.

- Investigacion criminal: La biometria puede ayudar a las autoridades a
identificar a sospechosos y a obtener pruebas en las investigaciones
criminales.

La biometria funciona mejor si se vincula con un segundo factor de autenticacion,
como un teléfono celular o una contrasefa, entre otros. Con el fin de contribuir con
la seguridad de la informacion, a través del Fortalecimiento del proceso de
administracion y gestion de usuarios empresariales, se ha implementado una
herramienta tecnoldgica que facilita la autenticacién facial, que incorpora las
siguientes mejoras:

e Permite identificar o verificar la identidad de una
persona a través de su rostro.

e Reduce los riesgos derivados de errores humanos, mal
uso del usuario y contrasefias.

e Facilita la Integraciones con sistemas de informacion.

e Mejora experiencia de usuario final.

e I|dentificacion segura y precisa que contribuye con la

MIA PONAL . ] L,
seguridad de la informacion.

e Es compatible con diferentes sistemas operativos.

llustracion 9. Interfaz MIA PPONAL

Actualmente esta estrategia se viene fortaleciendo a fin de mejorar el servicio de
policia, y busca que cada patrulla cuente con un "captor biométrico" que facilite la
identificacion de personas de forma mas agil y precisa.

Reconocimiento facial

En atencion a coordinacion interinstitucional con la Registraduria Nacional del
Estado Civil - RENEC, se establecieron mesas de trabajo que permitieron dar a
conocer las herramientas de alto impacto entre las instituciones; presentando por
Policia la herramienta de identificacion biométrica y por Registraduria la
identificacion facial con la aplicaciéon maévil “verificacion identidad”; esta ultima, se
incorpora al servicio de Policia como una herramienta de validacion de identidad
que permite al funcionario de Policia tener certeza del ciudadano que se identifica.

Dicha herramienta, incorpora cotejo facial directo con infraestructura de
Registraduria Nacional, permitiendo al funcionario de Policia constatar la validez del
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documento de identificacion personal ademas del entorno facial del ciudadano con
matcher dispuesto por la entidad.

8.1.3. Digitalizacion del Servicio de Policia - DIGIPOL.:

La digitalizacion del servicio de policia es un proceso en marcha que busca
aprovechar las tecnologias digitales para mejorar la eficiencia, la eficacia y la
transparencia del servicio de policia. Esta transformacion tiene el potencial de
mejorar significativamente la seguridad ciudadana. La implementacion exitosa de
esta estrategia requiere una planificacion estratégica, capacitacion adecuada,
proteccion de la privacidad y la seguridad, y participacion de la comunidad.
Actualmente la Oficina de las Tecnologias de la Informacién y las Comunicaciones
- OFTIC, a través del grupo de desarrollo, estd implementando el uso de
aplicaciones maoviles como herramienta poderosa para la digitalizacion del servicio
de policia, que faciliten el acceso y la integracion con la comunidad, mejorando los
tiempos de respuesta y atencion oportuna de casos relacionados con seguridad
ciudadana.

- Aplicacion movil orientada al ciudadano — “123App”.

APP

Luego de descargar la aplicacion y registrarse previamente, el ciudadano
accede a un modulo de emergencias, el cual permite reportar cualquier
evento se seguridad ciudadana directamente a la Policia Nacional,
reduciendo el tiempo de una llamada de emergencia. Asi mismo, el
ciudadano puede hacer parte de un gremio (tendero, comerciante, ganadero
o lider social, entre otros) o una condicion diferencial (adulto mayor,
LGTBIQ+, indigena o discapacitado), para disponer del boton alerta, que al
ser activado genera una alarma en los tableros de control de la Policia
Nacional, indicando hechos de afectacion a la convivencia y seguridad
ciudadana.

app
- Aplicacion moévil orientada al policia - “AppPol”. eL

A través de esta herramienta tecnoldgica, el funcionario de policia realiza la
consulta de requerimientos judiciales a personas, vehiculos y verificacion de
celulares hurtados, ademas de tener acceso permanente al cartel los mas
buscados. La AppPol, también funciona como un Instrumento de Recoleccion
de Informacion del Servicio de Policia, que permite almacenar informacion
valiosa para la identificacion de perfiles criminales, incluyendo coordenadas,
fotografias y una descripcién detallada de la actividad delictiva, la cual es
consultada por las unidades de inteligencia (SIPOL) y policia judicial (SIJIN).
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La digitalizacion del servicio de policia con uso de aplicaciones mdviles tiene
el potencial de transformar la seguridad ciudadana, al aprovechar las
tecnologias digitales para mejorar su capacidad de proteger a la ciudadania
y prevencion del delito.

EEQIRM«: R S|
Sistema de Informacién de Seguridad Ciudadana - SISEC f@-]
La Oficina de Tecnologias de la Informacion y las Comunicaciones dio inicio
a la implementacion del Sistema de Informacion de Seguridad Ciudadana —
SISEC, que contempla la integracion de las bases de datos de los sistemas
de informacion orientados al Nuevo Modelo del Servicio de Policia Orientado
alas Personas y los Territorios. La implementacion comprende la integracion
de los diferentes sistemas en una uUnica base de datos denominada
DBOPER. Esta integracion tiene como propésito permitir realizar analisis de
datos con herramientas adquiridas y administradas por la Policia Nacional.

Las bases de datos de sistemas de informacién a integrar relacionados con
el Nuevo Modelo del Servicio de Policia Orientado a las Personas y los
Territorios, entre los sistemas priorizados en la etapa inicial se encuentran el
Instrumento de Recoleccion de Informacion del Servicio de Policia (IRIS P1),
el Sistema de Gestibn Comunitaria (SIGCO), Sistema de Informacion
Estadistico y Contravencional y Operativo - SIEDCO, Sistema Registro
Nacional de Medidas Correctivas — RNMC, Sistema de Seguimiento y Control
en Atencion de Casos — SECAD, Sistema de Informacion de Vigilancia por
Cuadrantes — SIVICC, Sistema de Informacion para el Registro de las
Actuaciones Policiales — SIRAP, Sistema para la Planeacién y Seguimiento
al Comité de Vigilancia — GESCQV, Sistema de Informacion Medidas de
proteccién — SIMEP, Aplicacion mévil AppPol. Estos sistemas actualmente
tienen fuentes de informacion dispersas, lo que evidencia la necesidad de
integracion para permitir analisis de datos por parte de la Policia Nacional.
Con el objetivo de disponer de una herramienta tecnoldgica unificada, la
Oficina ha dedicado su capacidad profesional y tecnolégica para avanzar en
la integracion de los sistemas, lo que se refleja en la construccion de
procedimientos, actualizacién de tecnologias y disposicion de interfaces
robustas y dinamicas en el SISEC, adaptadas a las necesidades de la
institucion.

N° Sistema de Informacion Sigla
Sistema de Informacién Estadistico, Delincuencial, Contravencional y

1 . . . SIEDCO
Operativo de la Policia Nacional.

2 Sistema de Seguimiento y Control en Atencién de Casos. SECAD

3 Registro Nacional de Medidas Correctivas. RNMC

4 Instrumento de Recoleccion de Informacion del Servicio de Policia. IRISPI

5 Sistema Integral de Mejoramiento Estratégico Policial. SIMEP
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6 Sistema de Informacion de Vigilancia Comunitaria por Cuadrantes. SIVIC I

7 Sistema Nacional de Consultas. SINAC

8 Sistema de Informacioén Policial de Participacion Comunitaria. SIPCI

9 S!syema. de Gestion para la Planeacion y Seguimiento al Comité de GESCOV
Vigilancia.

10 | Sistema de Informacion Geogréfico Estratégico Policial. SIGEP

11 | Sistema de Gestion Territorial. SEGET

12 | Motivos de Policia. MDP

Tabla 6. Sistemas de Informacion a integrar

8.1.4. Seguridad Digital:

La seguridad digital es la situacién de normalidad y de tranquilidad en el entorno
digital, a través de la apropiacion de politicas, buenas practicas y mediante la
gestion de riesgos de seguridad digital; la implementacion efectiva de
ciberseguridad y el uso efectivo de las capacidades que demanda la voluntad social
y politica de las multiples partes interesadas (Comunicaciones, 2022).

La estrategia de seguridad digital busca desarrollar capacidades a través de la
implementacion de herramientas que incluyen normas, protocolos, lineamientos,
formatos y controles para la seguridad de la informacién que contribuyen a proteger
los activos de informacién de la Policia Nacional, realizando una adecuada gestion
del riesgo y fortaleciendo la Institucion ante posibles amenazas que afecten la
continuidad tecnolégica, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de datos.

La Policia Nacional de Colombia crea en el afio 2011 el Equipo de Respuesta a
Incidentes de Seguridad Informatica — CSIRT-PONAL, con el fin de atender las
amenazas de seguridad informatica y ciberseguridad que recibe la plataforma
tecnoldgica la cual soporta la gestidn operativa y administrativa de la institucion.

En el afno 2012 logra ser la primera entidad del gobierno nacional en obtener la
membresia del Forum of Incident Response and Security Teams — FIRST, principal
organizacion y lider mundial reconocida en respuesta a incidentes, permitiendo
obtener una base de datos de las alertas de seguridad informatica que contribuye a
mantener el contacto con estos grupos de interés especial, foros y asociaciones
profesionales especializadas en el ambito de seguridad informatica

En el ano 2013 realiza la inauguracién del Centro de Operaciones de seguridad —
SOC, en el cual se fortalece el CSIRT-PONAL; en el mismo afo con el fin de
implementar y certificar las mejores practicas que garanticen proteger la seguridad
de la informacion, se adoptd el estandar internacional para la proteccion de los
activos de informacion de la Institucion ISO/IEC 27001, logrando la certificacion del
Sistema de Gestion de Seguridad de la Informacion por parte del Instituto
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Colombiano de Normas Técnicas y Certificacion — ICONTEC en los procesos de
Inteligencia Policia — DIPOL, Antisecuestro y Antiextorsiéon — DIASE, Investigacion
Judicial — DIJIN, Antinarcéticos — DIRAN, Direccion Administrativa y Financiera —
DIRAF, Incorporacion — DINCO y Direccionamiento Tecnologico — OFTIC, y se
desplegaron politicas para fortalecer las mejores practicas de gestion de la
informacion en todas las Direcciones, Oficinas Asesoras, Escuelas, Regionales,
Departamentos y Metropolitanas mediante la aplicacion del Manual del Sistema de
Gestidn de Seguridad de la Informacién actualizado a través de la resolucion 08310
del 28/12/2016, impactando todos los ambitos de gestidon de la institucion, logrando
disminuir el riesgo de afectacion de la Disponibilidad, Integridad y Confidencialidad
de la informacion Institucional.

Con el propdsito de asegurar la disponibilidad, integridad y confidencialidad de los
activos de informacién la Policia Nacional se compromete a proteger y administrar
los activos de informacion, salvaguardarlos de amenazas y vulnerabilidades,
manteniendo y mejorando continuamente el Sistema de Gestion de Seguridad de la
Informacién, de conformidad con el marco legal vigente, fomentando una cultura de
seguridad, gestionando adecuadamente los riesgos, respondiendo de manera
oportuna a los incidentes de seguridad de la informacion, fortaleciendo la
continuidad de la operacion generando estrategias de seguridad basadas en las
mejores practicas, controles y promoviendo la mejora continua.

CERTIFICACION EN LA NORMA TECNICA COLOMBIANA ISO/IEC 27001

Logrando el fortalecimiento de la politica de seguridad digital, y adoptando las
mejores practicas definidas por los estandares internacionales, la Institucion
continuara gestionando la certificacion en la norma NTC ISO/IEC 27001:2013, para
los procesos definidos, proyectando la transicion a la adopcidén de los controles
definidos en la actualizacién de la Norma Técnica Colombiana ISO/IEC 27001:2022,
buscando cerrar brechas de seguridad de la informacién de forma transversal en la
ejecucion de todos los procedimientos institucionales, logrando afianzar la confianza
en todos los ambitos de gestion de la Policia Nacional.

ACREDITACION ENTIDAD DE CERTIFICACION DIGITAL - ECD

La Policia Nacional en la busqueda permanente de fortalecer los servicios
tecnoldgicos que permitan asegurar la disponibilidad, integridad, confidencialidad,
autenticidad y no repudio de la informacién, cuenta con la acreditacion como Entidad
de Certificacién Digital, por parte del Organismo Nacional de Acreditacion de
Colombia — ONAC, el cual faculta a la institucion para prestar servicios de
certificacién digital relacionados a:

* Emision de certificados de firma digital: certificado de funcionario publico en
dispositivos centralizados.

* Certificados de Servidor Seguro.

e Estampado cronoldgico.
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En concordancia con lo anterior y con el propdsito de contribuir al aseguramiento de
los pilares de seguridad de la informacion y seguridad digital, la institucion establece
los siguientes objetivos:

1.

Crear una cultura que permita mejorar el nivel de conocimiento, apropiacion
de practicas seguras y la importancia de la seguridad de la informacion para
la proteccién de los activos de la institucion.

Identificar, analizar, valorar y gestionar de forma proactiva los riesgos de
seguridad de la informacién para minimizar el impacto de posibles
materializaciones de vulnerabilidades en los activos de informacion
institucionales.

Implementar mejores practicas y capacidades para identificar, proteger,
detectar, responder y recuperarse ante la ocurrencia de incidentes de
seguridad de la informacion.

Adoptar mejores practicas para garantizar la disponibilidad, integridad y
confidencialidad de los datos ante posibles eventos adversos o amenazas
gue afecten la continuidad tecnoldgica de la institucion.

Establecer el monitoreo continuo y auditorias para detectar desviaciones de
las politicas de seguridad de la informacion promoviendo la mejora continua.

9. MAPA DE RUTA

Estas 4 dimensiones, se formularon bajo el lineamiento de Innovacién del Plan
Estratéegico Institucional (PEI) 2023 — 2026, Estrategia Integral de Seguridad con
Enfasis en Convivencia Ciudadana y Cambio Climatico.

DIMENSIONES DESARROLLADAS BAJO EL LINEAMIENTO DE

INNOVACION DEL PEI

EJECUCION DURANTE EL CUATRIENIO
2024 - 2026

= 7\
i ©®)

BIOMETRIA APUCADA
AL SERVICIO DE

POLICIA

La impl 6n de medidas integrales en
e tecnologias Incorp log! Lograr la digitalizacién mm"ud:. d'.'::‘" ;:u":‘"d'm:::‘ p;:
emargentes & través de biométricas para fortalecer la de los servicios % ocnd" Es 7 s = ;‘
inteligencia artificial y & dentif » R policiales, tanto internos :m“rd:vl chx'n. :m:\ oque, o
andlisis de datos. para de individuos, mejorando la como oxternos, - ;'con 2 oo '""‘.;:’“ lV
mejorar la capacidad de procision y confisbilidsd en  optimizando | estionde ot e e e O o
1a policia, en la deteccién las operaciones policiales y casos  polciales. la amd-lo: como|| Lkt unlp'u:\.liin
de patrones delictivos, contribuyendo a |a seguridad comunicacién y la T e e L e .
anticipando amenazas y ciudadana. interaccién con  la zon” - "'m’"'l "‘"u'"‘d'd"
mejorando la toma de comunidad 8 través de, estar alineadas con los estdndares,

decisiones estratégicas plataformas digitoles NOMMAativas y mejores précticas, con el objetivo de

asegurar un nivel avanzado de madwrezr en

seguras, eficientes vy tad
accesibles. .

llustracion 10. Mapa de ruta.
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10.HOJA DE RUTA

Con base en la priorizacion resultante de los proyectos y partiendo de un plan de
transformacioén, se construy6 una hoja ruta que ademas de establecer el orden de
ejecucion de los proyectos, identifica puntos estables en la transformacion. A partir
de la hoja de ruta, se busca orientar los esfuerzos de transformacién hacia la
arquitectura objetivo de la Policia Nacional y el cumplimiento de los drivers
transformacionales establecidos.

Esto se da en consideracion de los objetivos del proyecto, pues en este caso, si bien
la gestion del cambio se centra inicialmente en la ejecucion del mapa de ruta y los
proyectos, la capacidad de gestidén del cambio y la apropiacion de la transformacion
deberia seguir fortaleciéndose aun cuando finalice la ejecucion del mapa.

Es de anotar que las fechas aqui propuestas se cumpliran por etapas y en la medida

que se les asignen recursos, para atender todas las brechas encontradas.

Proyecto

Descripcién

Fecha

1. Seguridad Digital — Manual
SGSI

Actualizacion del Manual de Gestion de Seguridad de la
Informacioén

2024

2. Seguridad Digital - DPC

Actualizacion de la Declaracion de Practicas de
Certificacion Digital DPC y las Politicas de Certificados
—PC

2024

3. Digitalizacién del servicio de
policia - Poligrama.

Desarrollar el tipo documental poligrama electrénico, en
el sistema  de informacion GEPOL con
corresponsabilidad de GUTIC JESEP y GUCOR.

2024

4. Digitalizacion del servicio de
policia — Libros de servicio.

Desarrollar el médulo libros de servicio, en el sistema de
informacion GEPOL, con corresponsabilidad de GUTIC
JESEP y GUCOR SEGEN.

2024

5. Digitalizacién del servicio de
policia — SISEC.

Integrar las bases de datos de los sistemas de
informacion misionales, del proyecto denominados
Sistema de Informacion de Seguridad Ciudadana -
SISEC, con corresponsabilidad de JESEP, DIJIN y
OFTIC.

2024

6. Digitalizacion del servicio de
policia — 123 App.

Desarrollo de la aplicacion 123App, aplicaciéon mévil
para la ciudadania, la cual tendrd disponible los
siguientes servicios, registro de emergencias, botén
parpura (violencia de género), boton de alarma
segmentado por agremiaciones y condiciones, como
comerciantes, lideres sociales, funcionarios publicos,
ganaderos, vigilancia privada y transporte, médulo de
evaluacion del servicio prestado por la Policia. En
coordinacién con corresponsabilidad de GUTIC - JESEP
y GUVIP - JESEP.

2025

7. Digitalizacion del servicio de
policia — AppPol.

Desarrollo de la aplicacion AppPol (Android y 10S),
aplicacion mavil para el Policia, la cual tendra disponible
los siguientes servicios, IRISP1 (instrumento de
recolecciéon de informacion del servicio de policia),
bithcora de servicio, médulo de consulta de guia
sanitaria de movilizacién interna -GSMI en tiempo real,
cartel de los més buscados, botdn de apoyo, entre otros

2025
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servicios. En coordinacion con corresponsabilidad de
GUTIC JESEP y GUVIP - JESEP.

8. Inteligencia artificial

Implementacion de Inteligencia Artificial aplicada al
servicio de Policia - IAPOL, la cual permite la prediccion
de fenomeno delictivo, ciencia de datos para la toma de
decisiones, transcripcion de llamadas de la ciudadania,

avlicada al servicio de Policia ruta 6ptima y tiempo estimado de llegada de la patrulla| 2025
P " |a un caso de policia, integracion de bases de datos,
automatizacion de proceso, mayor productividad y
reduccion de errores humanos, con corresponsabilidad
de GUSIN, GUTIC - JESEP y GUVIP JESEP.
Implementacion de biometria aplicada al servicio de
9 Biometria aplicada al Policia - BIAPOL, la cual consiste en la consulta de
C e piIC requerimientos judiciales a través de un captor
servicio de Policia — captores S : o 2025
biomeétricos blometrlco., para |dent|f|c.ar.plenan.1en_te. a una personay
' verificar si tiene requerimientos judiciales pendientes.
Con corresponsabilidad de GUTIC - JESEP.
10. Determinar los Realizar diagnostico de los sistemas de informacion
re.uerimientos de los sistemas publicados tanto en red interna como red comercial,
deqinformacién institucionales donde se evidencie el tipo de informacidn que se entrega
e necesitan a los ciudadanos como a los funcionarios de la Policia| 2025
i?fltero erabilidad e Nacional por parte de GUSOF, GUSIN y GUDAS; para
inte rgciones evaluar los riesgos de seguridad de la informacién, por
9 ' parte de CSIRT y GUSAP.
11. Definir la arquitectura para Disefiar plan de trabajo para evaluar las actuales
a i.ntero erabiligad en Iosp integraciones internas establecidas entre los sistemas
! perat - de informacion de la Policia Nacional de Colombia, para
sistemas de informacion ; o 3 . e 2026
institucionales y entidades |dentlf|car cudl de ellas requiere aument_ar su gestlon de
externas seguridad dada la criticidad de la informacién, en
' coordinacién con GUSOF, GUSIN y GUDAS.
. Implementar el software que permite gestionar las
ég'SEeIaBr?(;zrdlasatzggrrgedn;ﬁfm interacciones proporcionando gestion y monitoreo de
de IasgA Iicac)i/ones SOA usuarios junto con el acceso a los diferentes servicios
(ServiceF—)Oriented Architecture) web de manera transversal administrando el
ue permitan realizar funcionamiento o comportamiento del software| 2026
gia rr:c’)sticos mediciones mediador con el objetivo de ser un mecanismo de
ent?e las a Iic):/aciones S diagndstico para este tipo de componente, por tal motivo
inte racione-zs y se hace necesario la construccion u obtencién de dicha
9 ' herramienta.
13. Digitalizacion del servicio Implementar lineamientos, estandares y herramientas
- DIgite . para la vinculacion de las entidades publicas a los
de Policia - servicios - . o T 2026
ciudadanos servicios ciudadanos digitales, en coordinacion GUSOF,
' GUSIN y CSIRT.
Apoyar en la parte Técnica a la oficina de OFPLA
14. apovar 10S Drocesos quienes lideran la politica de Racionalizacion de tramites
- apoy pro y OPAS, lo anterior en cumplimiento al Decreto 019 de
orientados a tramites y 2026

servicios

2012; ley 962 de 2005 y de mas lineamientos
determinados por DAFP asociados a la gestion de
tramites en la institucion del estado.

Tabla 7. Hoja de ruta
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